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OGGETTO: ADEMPIMENTI IN APPLICAZIONE DELL'ART.33 DEL
REGOLAMENTO GENERALE UE PROTEZIONE DATI N. 2016/679
ED IN APPLICAZIONE DEGLI ARTT. 3 E 4 DPCM N. 81/2021.
REGOLAMENTO PER LA GESTIONE DELLE VIOLAZIONI DEI
DATI PERSONALI E DELLE NOTIFICHE DEGLI INCIDENTI
AVENTI IMPATTO SUI BENI ICT.

Proposta del Responsabile del Procedimento n.6788 / 2024

Il Responsabile del Procedimento con la sottoscrizione del presente atto, a seguito dell'istruttoria
fatta, attesta che I'atto ¢ conforme alla legge.

Il Responsabile del Procedimento
GIUSEPPE COZZA D'ONOFRIO

Il Direttore Amministrativo Aziendale Dott.ssa TIZIANA CIUCI
(Sottoscritto digitalmente ai sensi dell'art. 21 D.Lgs n. 82/2005 e s.m.i.)

Il Direttore Amministrativo Aziendale

Visto il D.C.A. n. 25 del 29 gennaio 2024 con il quale il Dott. Antonio Battistini e stato
confermato, ai sensi dell'art. 2, comma 1, del decreto legge n.150 del 10 novembre 2020,
convertito con modificazioni nella legge 30 dicembre 2020, n.181 e s.m.i, Commissario
Straordinario dell'Azienda Sanitaria Provinciale di Catanzaro;

Vista la Deliberazione del Commissario Straordinario n.701 del 13 giugno 2023;

Vista la deliberazione del Commissario Straordinario n.865 del 14 luglio 2023;

PREMESSO CHE

il Regolamento (UE) 2016/679 del Parlamento e del Consiglio Europeo del 27 aprile 2016
disciplina la protezione delle persone fisiche con riguardo al trattamento dei dati personali (in
breve RGPD);

Visti

1 ’art. 33 del suddetto RGPD 2016/679 che cosi dispone: “In caso di violazioni di dati
personali, il Titolare del trattamento notifica la violazione all’autorita di controllo
competente a norma dell’art. 55, senza ingiustificato ritardo e, ove possibile, entro le 72 ore
dal momento in cui ne & venuto a conoscenza, a meno che sia improbabile che la violazione
dei dati personali presenti un rischio per i diritti e le liberta delle persone fisiche. Qualora la
notifica all’autorita di controllo non sia effettuata entro 72 ore, é corredata dei motivi del
ritardo”;

o le Linee Guida del Gruppo ex art. 29 n. 250 del 3 ottobre 2017, emendate in data 6 febbraio
2018, che illustrano gli obblighi di notifica e di comunicazione in caso di violazioni dei dati
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personali, ai sensi del Regolamento EU 2016/679 e forniscono inoltre alcuni esempi dei vari
tipi di violazione;
J il decreto del presidente del consiglio dei ministri 14 aprile 2021, n. 81 contenente la

disciplina in materia di notifiche degli incidenti aventi impatto su reti, sistemi informativi e
servizi informatici;

J I’art. 3 del decreto del presidente del consiglio dei ministri 14 aprile 2021, n. 81 che obbliga i
soggetti inclusi nel perimetro di sicurezza, al verificarsi di uno degli incidenti avente impatto
su un bene ICT, di procedere alla notifica al CSIRT.

o I’art. 4 del decreto del presidente del consiglio dei ministri 14 aprile 2021, n. 81 il quale
prevede che i soggetti inclusi nel perimetro di sicurezza possano effettuare la notifica su base
volontaria degli incidenti relativi ai beni ICT, nei casi ivi previsti;

Preso atto che

con deliberazione n. 246 del 16.02.2024 e stato costituito un Gruppo di Lavoro Privacy ai sensi
dell’art. 2-quaterdecies del D.lgs. n.196/2003 (Codice Privacy),al fine di garantire, inerfacciandosi
con il DPO, il pieno assolvimento degli obblighi previsti dalla normativa vigente in materia di
protezione dei dati personali;

Ritenuto opportuno

doversi adottare un Regolamento Aziendale per la corretta gestione delle violazioni dei dati
personali e delle notifiche degli incidenti aventi impatto sui beni ICT;

Richiamato il vigente Regolamento di Organizzazione e Funzionamento Aziendale e ritenuta la
propria competenza;

Visti gli esiti del procedimento istruttorio espletato dal Responsabile del procedimento designato ai
sensi della Legge 241/90 e s.m.i.

PROPONE

Per quanto esposto in narrativa che qui si intende integralmente ripetuto e confermato:

1. di approvare il regolamento da utilizzare in caso di violazione di dati personali (Data breach)
e per le notifiche degli incidenti aventi impatto sui beni ICT, qui allegato, per costituirne parte
integrante;

2. di delegare il Coordinatore del Gruppo Privacy e, in sua assenza, il vice Coordinatore del
Gruppo Privacy , ad inoltrare la notifica al Garante di cui all’art. 33 del RGPD, nei casi in cui
sara necessario;

3. di delegare il Coordinatore del Gruppo Privacy e, in sua assenza, il vice Coordinatore del
Gruppo Privacy, ad inoltrare la notifica al CSIRT di cui agli artt. 3 e 4 DPCM n. 81/2021, nei
casi previsti;
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4. di dare mandato al Responsabile URP per la pubblicazione del Regolamento sul portale
aziendale con valore di notifica ;

5. di comunicare il presente atto al DPO Aziendale, Ing. Mario Pastore, della Soc. Liguria
Digitale; ;

6. di dare atto che il presente provvedimento non comporta onere di spesa a carico del bilancio
aziendale;

7. di Trasmettere il presente atto, ai Designati del Trattamento dei Dati Personali, al Gruppo di
Lavoro Privacy ,al Responsabile URP;

8. di pubblicare il presente atto in “Amministrazione Trasparente Sezione Regolamenti”.

IL COMMISSARIO STRAORDINARIO

Sulla base della proposta del Direttore Amministrativo;

ACQUISITI i pareri espressi dal Direttore Amministrativo e dal Direttore Sanitario per quanto di rispettiva
competenza,

DELIBERA

Di far propria la proposta, che qui si intende integralmente riportata e trascritta, per come sopra

formulata.

IL COMMISSARIO STRAORDINARIO

Dott. Antonio Battistini
(Sottoscritto digitalmente ai sensi dell'art. 21 D.L.gs n 82/2005 e s.m.i.)
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1. PREMESSA

Una violazione dei dati personali (c.d. data breach) pud scaturire sia dall’interno che dall’esterno
dell’Azienda e, se non affrontata in modo adeguato e tempestivo, pud provocare danni fisici, materiali o

immateriali alle persone fisiche, ad esempio perdita del controllo dei dati personali che li riguardano o
limitazione dei loro diritti, discriminazione, furto o usurpazione d’identita, perdite finanziarie, decifratura
non autorizzata della pseudonimizzazione, pregiudizio alla reputazione, perdita di riservatezza dei dati
personali protetti da segreto professionale o qualsiasi altro danno economico o sociale significativo alla
persona fisica interessata.

Il regolamento generale sulla protezione dei dati introduce I'obbligo di notificare una violazione dei dati
personali (di seguito “violazione”) all’autorita di controllo nazionale competente (oppure, in caso di
violazione transfrontaliera, all’autorita capofila) e, in alcuni casi, di comunicare la violazione alle singole
persone fisiche i cui dati personali sono stati interessati dalla violazione.

| possibili scenari di violazione dei dati sono sicuramente aumentati con I'avvento della societa digitale. Gli
operatori devono, pertanto, sviluppare la capacita di riconoscere ed affrontare le potenziali conseguenze,
ad esempio sulle cure di un paziente, di eventi pregiudizievoli quali un accesso non autorizzato
(hacheraggio o cessione di credenziali, furto di appunti sulle password), una modifica erronea di un
database, un malfunzionamento di uno strumento informatico o il furto o perdita di un dispositivo
(smartphone o chiavetta USB, telefonino aziendale) contenente dati di estrema delicatezza (dati sullo stato
di salute), o la comunicazione di dati attraverso strumenti a larga diffusione (invio massivo di email o
pubblicazione dati sul web).

In accordo con il principio di responsabilizzazione, di cui all’art. 5 del GDPR, la diffusione del presente
regolamento viene assicurato attraverso:

- la pubblicazione sul Sito internet nella sezione Privacy/Regolamenti;

- trasmissione ai Direttori/Dirigenti della Strutture Aziendali e, per il loro tramite al personale in esse
operante per informarlo ed istruirlo in merito alle azioni da porre in essere nel caso di violazioni.

La mancata segnalazione di una violazione pué comportare I'imposizione di una sanzione al Direttore
della U.0.C./ Responsabile della U.0.S.D../Responsabile unita.
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2. SCOPO E CAMPO DI APPLICAZIONE

Lo scopo del presente regolamento é:
1. Definire, nel rispetto della normativa di riferimento, le modalita operative per una corretta e
tempestiva gestione delle violazioni dei dati personali trattati dall’ Azienda Sanitaria Provinciale di
‘ CZ (di seguito per brevita “Titolare”);

\ 2. Definire i ruoli e le responsabilitd organizzative per la gestione di un data breach;

3. Assicurare un servizio essenziale per il mantenimento di attivita fondamentali per I'interesse dello
Stato di cui all’art. 1, co. 2, lett. a), n. 1 e n. 2, D.L. n. 105/2019).

Pertanto, con il presente documento si definiscono e regolamentano:
* |e modalita operative per la tempestiva segnalazione al Gruppo Privacy dell’eventuale violazione per il
tramite del referente Privacy;
= jprocessi da mettere in atto per essere in grado di rilevare e limitare tempestivamente gli effetti di una
violazione di dati personali;
= |e modalita e i criteri per I'eventuale comunicazione alle persone fisiche interessate, ove necessario;
* |e modalita operative per la tempestiva notifica al CSIRT da parte del Coordinatore Gruppo Privacy.

= |e modalita operative e i criteri per la tempestiva notifica all’Autorita di controllo (Garante Privacy) da
parte del Coordinatore Gruppo Privacy.

La presente procedura si applica a:

1. tutte le Strutture dell’Azienda che trattano, a qualsiasi titolo (dipendenti, universitari, borsisti,
tirocinanti.) e in qualsiasi modalita (automatizzata, manuale, digitale, cartacea), dati e informazioni
allinterno dell’Azienda, nonché ai Responsabili esterni di trattamento di cui all’art. 28 del GDPR che
trattano i dati per conto del Titolare;

| 2._tuttiibeniICT del’Azienda.

|

‘ || presente regolamento é rivolto a:

= jlavoratori dipendenti, nonché coloro che a qualsiasi titolo - e quindi a prescindere dal tipo di rapporto
intercorrente - abbiano accesso ai dati personali trattati nel corso del proprio impiego per conto del
Titolare (di seguito “destinatari interni”);

qualsiasi soggetto (persona fisica o persona giuridica) diverso dai destinatari interni che, in ragione del

rapporto contrattuale in essere con il Titolare abbia accesso ai dati personali trattati nel corso del

proprio impiego per conto del Titolare, e agisca in qualita di Responsabile del trattamento art. 28 del

Regolamento o di autonomo Titolare del trattamento (di seguito “destinatari esterni”);

qualsiasi soggetto (persona fisica o persona giuridica) che a qualsiasi titolo e quindi a prescindere dal

tipo di rapporto intercorrente con il Titolare, rilevano un incidente avente impatto su un bene [CT di
rispettiva pertinenza appartenete alla tassonomia in allegato.

|

\ Di seguito definiti per semplicita “Soggetto segnalante”.

Tutt i destinatari, quindi interni ed esterni, devono essere debitamente informati dell’esistenza della

presente procedura, mediante metodi e mezzi che ne assicurino la comprensione. Tale Regolamento viene

pertanto pubblicato sul sito istituzionale nonché nella sez. Amministrazione Trasparente.
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3. NORMATIVA DI RIFERIMENTO

e Regolamento (UE) 2016/679 del Parlamento Europeo del Consiglio del 27 aprile 2016 relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione
dei dati), in particolare gli articoli 33 (Notifica all’Autorita di Controllo}, 34 (notifica agli interessati)
e 28 (Responsabile del trattamento).

e Decreto Legislativo 10 agosto 2018 n, 101 “Disposizioni per I'adeguamento della Normativa
Nazionale alle disposizioni del Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio
del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati e che abroga la Direttiva 95/46/CE
(Regolamento generale sulla protezione dei dati)”

e Linee guida in materia di notifica delle violazioni dei dati personali ai sensi del regolamento (UE)
2016/679 - WP250rev.01.

e Provvedimento del Garante sulla notifica delle violazioni dei dati personali (data breach) - 30 luglio
2019.

e Misure di sicurezza e modalita di scambio dei dati personali tra amministrazioni pubbliche - 2 luglio
2015, come modificata Provvedimento del Garante sulla notifica delle violazioni dei dati personali
(data breach) - 30 luglio 2019 [9126951]

e Provvedimento del Garante sulla notifica delle violazioni dei dati personali (data breach) - 30 luglio

2019 [9126951]
\ e D.lgs. 82/2005 Codice dell’Amministrazione Digitale (CAD)

\ e artt. 331 e 361 del Codice di Procedura Penale (obbligo di denuncia da parte del pubblico ufficiale)

e Direttiva (UE) 2016/1148 (Direttiva NIS) del Parlamento europeo e del Consiglio del 6 luglio 2016
recante misure per un livello comune elevato di sicurezza delle reti e dei sistemi informativi
nell’Unione Europea

e Prescrizione del WP29 “Guidelines on Personal data breach notification under Regolation
2016/679, adottate il 03.10.2017 (ultima revision 06/02/2018)

e Prescrizione del WP29 “Guidelines on Personal data breach notification under Regolation
2016/679, adottate il 03.10.2017 (ultima revision 06/02/2018)

e Decreto Legislativo 18 maggio 2018 n. 65, Attuazione della direttiva (UE) 2016/1148 del Parlamento
europeo e del Consiglio, recante misure per un livello comune elevato di sicurezza delle reti e dei
sistemi informativi nell’'Unione

e Decreto-legge n.82 del 14 giugno 2021, Disposizioni urgenti in materia di cybersicurezza,
definizione dell'architettura nazionale di cybersicurezza e istituzione dell'Agenzia per la
cybersicurezza nazionale
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e LEGGE 28 giugno 2024, n. 90 Disposizioni in materia di rafforzamento della cybersicurezza

nazionale e di reati informatici

e DECRETO DEL PRESIDENTE DEL CONSIGLIO DEI MINISTRI 14 aprile 2021, n. 81, Regolamento in
materia di notifiche degli incidenti aventi impatto su reti, sistemi informativi e servizi informatici di
cui all'articolo 1, comma 2, lettera b), del decreto-legge 21 settembre 2019, n. 105, convertito, con
modificazioni, dalla legge 18 novembre 2019, n. 133, e di misure volte a garantire elevati livelli di

sicurezza.

e Guida Alla Notifica Degli Incidenti al Csirt Italia-Agenzia Per La Cybersicurezza Nazionale
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| 4. DEFINIZIONI

Dato personale: qualsiasi informazione riguardante una persona fisica identificata o identificabile
(“interessato”); si considera identificabile la persona fisica che pud essere identificata, direttamente o
indirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione,
dati relativi all’ubicazione, un identificativo online o a uno o pil elementi caratteristici della sua identita
fisica, fisiologica, genetica, psichica, economica, culturale o sociale (art. 4, punto 1 del Regolamento).

Trattamento: qualsiasi operazione o insieme di operazioni, compiute con o senza I'ausilio di processi
automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione,
I’organizzazione, la strutturazione, la conservazione, 'adattamento o la modifica, I'estrazione, la
consultazione, I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a
disposizione, il raffronto o I'interconnessione, la limitazione, la cancellazione o la distruzione (art. 4, punto
2).

Archivio: qualsiasi insieme strutturato di dati personali accessibili secondo criteri determinati,
indipendentemente dal fatto che tale insieme sia digitalizzato o meno, centralizzato, decentralizzato o
ripartito in modo funzionale o geografico (art. 4, punto 6).

Titolare del trattamento: |a persona fisica o giuridica, I'autorita pubblica, il servizio o altro organismo che,
singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento di dati personali; quando le
finalita e i mezzi di tale trattamento sono determinati dal diritto dell’Unione o degli Stati membri, il titolare
del trattamento o i criteri specifici applicabili alla sua designazione possono essere stabiliti dal diritto
dell’Unione o degli Stati membri (art. 4, punto 7 del Regolamento). In questo contesto, & titolare del
trattamento ASP IIAARR.

Gruppo di Lavoro Privacy : le persone fisiche individuate dal Titolare ai sensi dell’art. 2-quaterdecies del
D.lgs. n.196/2003 (Codice Privacy) che, interfacciandosi con il DPO, garantiscono il pieno assolvimento degli
obblighi previsti dalla normativa vigente in materia di protezione dei dati personali.

Referente privacy: la persona fisica afferente ad una UdO che operativamente supporta il
direttore/responsabile nell’attuazione delle policy di privacy.

Regolamento o GDPR: Regolamento europeo in materia di protezione dei dati personali (Regolamento UE
2016 679)

Responsabile Protezione Dati o Data Protection Officer: |a persona fisica individuata come Responsabile
della protezione dei dati personali ai sensi del Regolamento (in particolare artt. 37, 38, 39 del
Regolamento).

Designato al trattamento: La persona fisica che opera sotto l'autoritd e responsabilita del titolare del
trattamento, al quale possono essere delegati ai sensi dell’art. 2-quaterdecies del D.Igs. n.196/2003 (Codice

R-PY Rev. 1 Regolamento aziendale per la corretta gestione delle violazioni dei dati personali e delle notifiche degli
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Privacy) specifici compiti e funzioni e, secondo I'organizzazione aziendale, determina specifiche modalita
organizzative rispetto ad uno o piu trattamenti.

Autorizzato al trattamento o incaricato al trattamento: La persona fisica, espressamente designata, che

opera sotto |'autorita del titolare del trattamento, con specifici compiti e funzioni connessi al trattamento
dei dati personali.

Responsabile esterno del trattamento: la persona fisica o giuridica, I'autorita pubblica, il servizio o altro
organismo che tratta dati personali per conto del titolare del trattamento (art. 4, punto 8 del Regolamento).
Violazione dei dati personali (c.d. data breach): la violazione di sicurezza che comporta accidentalmente o
in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o I'accesso ai dati
personali trasmessi, conservati o comunque trattati (art. 4, punto 12 del Regolamento) .

Violazione dei dati personali (data breach): |a violazione di sicurezza che comporta accidentalmente o
in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o |’accesso ai dati
personali trasmessi, conservati o comunque trattati (art. 4, punto 12 del Regolamento)

Incidente di sicurezza: Evento singolo o in serie di eventi di eventi non voluti o inaspettati che ha una
probabilita significativa di compromettere il funzionamento di processi aziendali e minacciare la sicurezza
informativa.

bene ICT :(information and communication technology), un insieme di reti, sistemi informativi e servizi
informatici, o parti di essi,

Incidente: ogni evento di natura accidentale o intenzionale che determina il malfunzionamento,
I'interruzione, anche parziali, ovvero |'utilizzo improprio delle reti, dei sistemi informativi o dei servizi
informatici” (art. 1, comma 1, lett. h) del DPCM n. 81/2021)

CSIRT Italia :¢ il centro operativo all'interno dell’Agenzia per la Cybersicurezza Nazionale (ACN) incaricato
delle azioni di preparazione, prevenzione, gestione e risposta a eventi ed incidenti
cibernetici(https://www.csirt.gov.it)

R-PY Rev. 1 Regolamento aziendale per la corretta gestione delle violazioni dei dati personali e delle notifiche degli
incidenti aventi impatto sui beni
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5. NOTIFICA DELLA VIOLAZIONE DEI DATI PERSONALI (DATA BREACH)

In caso di violazione dei dati personali il soggetto segnalante avverte immediatamente il Gruppo Privacy
dell'avvenuta violazione.

Il Coordinatore del Gruppo Privacy mette a conoscenza tempestivamente il DPO utilizzando gli appositi dati
di contatto (posta elettronica e telefono).

La notifica deve essere trasmessa dal soggetto segnalante al Gruppo Privacy utilizzando il modello allegato
al presente regolamento (Allegato 1) per mezzo di posta elettronica, anticipandola telefonicamente ai
Direttori/Responsabili delle Unita Operative interessate.

La stessa notifica deve essere trasmessa, per conoscenza, anche al Responsabile della Protezione dei Dati
(DPO) dal Coordinatore del Gruppo Privacy.

Il Coordinatore del Gruppo Privacy, in qualita di delegato dal Titolare, dovra notificare, sentito il parere del
DPO, la violazione all'autoritd di controllo (Garante per la protezione dei dati personali), e in qualita di
delegato dal Titolare, in accordo a quanto disciplinato dalla normativa vigente in materia di cybersecurty,
notifica I'incidente avente impatto su un bene ICT al CSIRT secondo le modalita e le tempistiche definite nei
punti seguenti.

La mancata segnalazione di una violazione pué comportare I'imposizione di una sanzione al Direttore
della U.0.C./ Responsabile dell’unita.

R-PY Rev. 1 Regolamento aziendale per la corretta gestione delle violazioni dei dati personali e delle notifiche degli
incidenti aventi impatto sui beni
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6. NOTIFICA DI UN INCIDENTE AVENTE IMPATTO SU BENI ICT

In caso di incidente avente impatto su un bene ICT di rispettiva pertinenza, Il soggetto segnalante avverte
immediatamente il Gruppo Privacy dell'avvenuta violazione.
Il Coordinatore del Gruppo Privacy mette a conoscenza tempestivamente il DPO utilizzando gli appositi dati
di contatto (posta elettronica e telefono).
Il soggetto segnalante notifica I'incidente avente impatto sui beni ICT utilizzando il modello allegato al
presente regolamento (Allegato 1) per mezzo di posta elettronica, anticipandola telefonicamente:

e al Direttore GTP in caso di violazione di dati gestiti su sistemi informatici o analogici;

La stessa notifica deve essere trasmessa, per conoscenza, anche al Responsabile della Protezione dei Dati
(DPO) dal Coordinatore del Gruppo Privacy.

Il Coordinatore del Gruppo Privacy, in qualita di delegato dal Titolare in accordo a quanto disciplinato dalla
normativa vigente in materia di cybersecurity, notifica gli incidenti al CSIRT secondo le modalita definite al
punto 9 “gestione degli incidenti aventi impbatto sui beni ict” e in accordo alle seguenti tempistiche, e
meglio illustrate nella tabella a seguire:

° 1 ora per gli incidenti di cui alla Tabella 2 dell’allegato A del DPCM 81/2021 (incidenti ICPB);
° 6 ore per gli incidenti di cui alla Tabella 1 dell’allegato A del DPCM 81/2021 (incidenti ICPA). Per gli
incidenti con impatti su reti, sistemi informativi e servizi informatici diversi dai beni ICT (art. 1, co. 3-

° Segnalazione entro 24 ore e relativa notifica completa entro 72 ore (incidenti ICP-C)
i i CLASSE
TIPGLDGIA IBENTIFICAZIONE . A 4 3 " oiie
. s . IDENTIFICATIVA TiRO DI NOTIFICA TEMPISTICHE
Dt EVENTD DELL ASSET INCIDENTE
s R
inciceste che rismtra nelle T '8 % : ENTRO 1 0RA
T i -8 OBBLIGATORIA dal slevaments
classificaon della O CONTIGUD
€ tassonomia : delfincidents 3
incidente che dentra nelle BENE ICT : = ENTRO & ORE
ciaesificar) PR CRBLIGATORIA dal silevaments
ciassificazion della 5 CONTIGLO
tassOnomR i dellincidente
incidente che rentra nelle : Segnalavions: ENTRO 28 Gﬂi
classificasion delta DIVERSO DA BENEICT iee-L OBBLIGATORIA fiotifica: ENTRO 72 ORE
el dal rilevarmento dell’incidente
tassnnoINS
fridente chie rentra nelle DIVERSD DA BENE ILT - : HESSUNA
dassificazioni deila £ DA BENE CONTIGUD e-As8 VOLONTARIA TEMBSTICN
it pates o

frcichents che men oenbna

nelle classificaziont della BENE ICT 4 YOLONTARIA

TRESONNIE

NESSUNA
TEMPSTICR
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7. COMUNICAZIONE AGLI INTERESSATI

Nel caso, e solo nel caso, in cui dal data breach (violazione di dati personali) possa derivare un rischio
elevato per i diritti e le liberta delle persone, anche queste devono essere informate, senza ingiustificato
ritardo, al fine di consentire loro di prendere provvedimenti per proteggersi da eventuali conseguenze
negative della violazione.

’eventuale comunicazione all’interessato/agli interessati (Allegato 2), a firma del Coordinatore del Gruppo
Privacy, in qualita di delegato dal titolare, deve inviarsi nei tempi e nei modi che lo stesso individuera come
pill opportuno e come specificato nell’art. 34 del Regolamento e tenendo conto di eventuali indicazioni
fornite dall'Autorita Garante per la protezione dei dati personali

8. POSSIBILI SCENARI DATA BREACH

Vanno notificate all'Autoritd Garante unicamente le violazioni di dati personali che possono avere effetti
avversi significativi sugli individui, causando danni fisici, materiali o immateriali.
Cid puod includere, ad esempio, la perdita del controllo sui dati personali dei pazienti, dei lavoratori, la
limitazione di alcuni diritti, la discriminazione, il furto d'identita o il rischio di frode, la perdita di riservatezza
dei dati personali protetti (es. dati idonei a rilevare lo stato di salute), una perdita, un danno alla vita privata
dei pazienti e qualsiasi altro significativo svantaggio economico o sociale.
Di seguito sono illustrati alcuni esempi, non esaustivi, di possibili violazioni di dati personali, allo scopo
di supportare i soggetti coinvolti nella valutazione in merito alla necessita di effettuare o meno la
notifica di data breach all'Autorita Garante.
Tipi di violazioni dei dati personali:
- “violazione della riservatezza”, in caso di divulgazione dei dati personali o accesso agli stessi non
autorizzati o accidentali;
- “violazione dell’integrita”, in caso di modifica non autorizzata o accidentale dei dati personali;
- “violazione della disponibilitad”, in caso di perdita, accesso o distruzione accidentali o non autorizzati
di dati personali.
Va altresi osservato che, a seconda dei casi, una violazione puo riguardare contemporaneamente la
riservatezza, I'integrita e la disponibilita dei dati personali, nonché qualsiasi combinazione delle stesse.
Le violazioni, secondo le indicazioni fornite dal Gruppo di Lavoro art. 29, possono manifestarsi in diversi
modi ed essere classificate in tre tipologie:

~ Tipologia di violazione Evento/Minaccia

Accesso o trattamento non autorlzzato o |IleC|to
Violazione della riservatezza Divulgazione non autorizzata
Violazione dell’integrita Modifica non autorizzata o accidentale
Perdita o distruzione accidentale o illegale
Violazione della disponibilita Indisponibilitd temporanea o prolungata

R-PY Rev. 1 Regolamento aziendale per la corretta gestione delle violazioni dei dati personali e deile notifiche degli
incidenti aventi impatto sui beni
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A seconda dei casi, una violazione pu0 riguardare contemporaneamente la riservatezza, I'integrita e la
disponibilita dei dati personali, nonché qualsiasi combinazione delle stesse.
L’articolo 32 del “Regolamento” dispone che il Titolare del trattamento, nell’attuare misure tecniche e
organizzative adeguate per garantire un livello di sicurezza adeguato al rischio, deve tenere conto, tra le
altre cose, “della capacita di assicurare su base permanente la riservatezza, I'integrita, la disponibilita e la
resilienza dei sistemi e dei servizi di trattamento” e “la capacita di ripristinare tempestivamente la
disponibilita e I'accesso dei dati personali in caso di incidente fisico o tecnico”.
In caso di violazione dei dati personali, il Titolare del Trattamento deve, art. 33 del Regolamento, notificare
all’autorita di controllo (Garante Privacy) la violazione senza ingiustificato ritardo e, ove possibile, entro 72
ore dal momento in cui ne € venuto a conoscenza, ma soltanto se ritiene probabile che da tale violazione
derivino rischi per i diritti e le liberta degli interessati. Ne deriva che la notifica dell’avvenuta violazione al
Garante non e obbligatoria, essendo subordinata alla valutazione del rischio per gli interessati. Se la
probabilita del rischio & elevata, dovranno essere informati anche gli interessati.
Il criterio dirimente per valutare la necessita di avviare una procedura di notifica & pertanto la probabilita
che l'incidente di sicurezza possa porre a rischio (per la notifica all’Autorita), o ad elevato rischio (per la
comunicazione agli interessati) le liberta e i diritti degli individui.
Di conseguenza, un incidente di sicurezza che determina l'indisponibilita dei dati personali per un certo
periodo di tempo costituisce una violazione da notificare al Garante e comunicare agli interessati solo
qualora la mancanza di accesso alle informazioni puo avere un impatto significativo sui diritti e sulle liberta
delle persone fisiche.

Non configura invece una “violazione della sicurezza

” I'indisponibilita dei dati personali dovuta allo
svolgimento di un intervento di manutenzione programmata

se accompagnata da opportune misure organizzative tese a salvaguardare i diritti e le liberta fondamentali.

Il Titolare ha il dovere di notificare al Garante nei seguenti casi:
e |'organizzazione é Titolare del/i trattamenti dei dati coinvolti nell'incidente
e [|'organizzazione & Contitolare del trattamento con delega alla notifica

Gli incidenti di sicurezza occorsi, anche se non notificate al Garante e non comunicate agli interessati
’ devono essere registrate, analizzate e archiviate a cura del Gruppo Privacy.

R-PY Rev. 1 Regolamento aziendale per la corretia gestione delle violazioni dei dati personali e delle notifiche degli
incidenti aventi impatto sui beni
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9. GESTIONE DEGLI INCIDENTI AVENTI IMBATTO SUI BENI ICT

Fase 1 — Notifica da parte del soggetto segnalante al Coordinatore del Gruppo
Privacy

Il soggetto segnalante dovra compilare I'apposito modulo e fornire ove possibile le seguenti informazioni:

e tipologia di impatto, distinta tra: o impatto su bene ICT, su bene contiguo o su altri beni;
e date e ora di rilevamento dell’incidente;

e ulteriori dettagli dell’incidente, come ad esempio altri sistemi impattati o informazioni rilevanti;

Il soggetto segnalante dovra trasmettere il modulo al Coordinatore del Gruppo Privacy per mezzo posta
elettronica e avvertirlo immediatamente con comunicazione telefonica.
In sua assenza dovra avvertire il Direttore della S.C. Sistemi Informativi con le stesse modalita.

La mancata segnalazione di una violazione pudé comportare I'imposizione di una sanzione al
Direttore della U.O.C./ Responsabile dell’unita.

Fase 2 —Notifica dell’incidente da parte del Gruppo Privacy al CSIRT

il Coordinatore del Gruppo Privacy o in sua assenza, il Direttore della U.O.C. GTP dovra, secondo i tempi

previsti dalla normativa vigente, compilare I'apposito modulo disponibile online sul sito internet del CSIRT

Italia (https://www.csirt.gov.it/segnalazione) e fornire le seguenti informazioni:

e tipologia di impatto, distinta tra: o impatto su bene ICT (notifica art.3, comma 1 DPCM n. 81/2021);

e impatto su bene contiguo (notifica art.3, comma 3 DPCM n. 81/2021); o impatto su altri beni (notifica
art.1, comma 3-bis D.L. n.105/2019); o impatto per cui non sussiste un obbligo di notifica (art.4 DPCM
n. 81/2021);

e date e ora di rilevamento dell’incidente; ulteriori dettagli dell’incidente, come ad esempio altri sistemi
impattati o informazioni rilevanti;

Attivita necessarie e propedeutiche alla notifica al CSIRT:

identificazione delle reti, dei sistemi informativi e servizi informatici impattati dall’incidente;

identificazione della tipologia di incidente da segnalare in accordo alla tassonomia degli incidenti di cui
all’Allegato A del DPCM n. 81/2021 e di quella di cui all’Allegato A alla DETERMINA ACN del 3 gennaio 2023.

Attivita a supporto della notifica al CSIRT:

raccolta delle evidenze (es. I0C, evidenze, azioni di ripristino) relative all’'incidente stesso;

autovalutazione dell'impatto sui sistemi e sull’erogazione dei servizi di business; o definizione e
pianificazione di un piano di rientro. Rientrano in tale fase le attivita di preparazione della segnalazione

dell’incidente, ove prevista.

R-PY Rev. 1 Regolamento azienduale per la corretta gestione delle violazioni dei dati personali e delle notifiche degli
incidenti aventi impatto sui beni
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Il Coordinatore del Gruppo Privacy o in sua assenza, il Direttore della S.C. Sistemi Informativi avverte
tempestivamente il DPO e il suo Team utilizzando gli appositi dati di contatto (posta elettronica e
telefono).

Fase 3 — Chiusura dell’incidente

Una volta definite ed avviate le attivita di ripristino, il Coordinatore del Gruppo Privacy ne da
tempestiva comunicazione al CSIRT ltalia (art.3, co. 8 DPCM n. 81/2021), che ha la facolta di richiedere al
soggetto stesso una relazione tecnica dell'incidente riguardante gli aspetti significativi dell’incidente, quali:
° una valutazione delle conseguenze dell'impatto sui beni ICT;

° la descrizione delle azioni di recupero e ripristino intraprese.

A seguito della richiesta il Coordinatore del Gruppo Privacy & tenuto a rispondere al CSIRT Italia, salvo
che ['autorita giudiziaria procedente abbia previamente comunicato la sussistenza di specifiche esigenze di
segretezza investigativa, entro trenta giorni, ai sensi dell’art. 3, co. 8, del DPCM n. 81/2021.

R-PY Rev. 1 Regolamento aziendale per la corretta gestione delle violazioni dei dati personali e delle notifiche degli
incidenti aventi impatto sui beni
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Un data breach, quindi, non & solo un attacco informatico, ma pud consistere anche in un accesso abusivo,
~ un incidente (es. un incendio o una calamita naturale), nella semplice perdita di un dispositivo mobile di

archiviazione (es. chiavetta USB, disco esterno), nella sottrazione di documenti con dati personali (es. furto

di un notebook di un dipendente).

| casi di data breach per le casistiche gia descritte si estendono ai documenti cartacei o su supporti

analogici.

La comunicazione involontaria di documenti, o in generale di dati, che non abbiano vero senso

compiuto/riconducibilita verso I'interessato non & considerato data breach, ma & considerato un normale

errore procedurale. Questo poiché chi riceve non pud sapere a quale paziente fisico & riferito il testo o il

paziente fisico non & danneggiato poiché nessuno riferimento alla sua persona ¢ stato diffuso.

11. REGISTRO DELLE VIOLAZIONI

Il Coordinatore del Gruppo Privacy , con il supporto del Responsabile Protezione Dati (RPD), cura
I’aggiornamento del registro delle violazioni (Allegato 3), ai sensi dell’art. 33 comma 5 del REGOLAMENTO.

Reg. 01-PY Rev. 1 Regolamento aziendale per la corretta gestione delle violazioni dei dati personali e delle notifiche
degli incidenti aventi impatto sui beni ict Paaina 16/20
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ALLEGATO 1~
NOTIFICA DELLA VIOLAZIONE DEI DATI PERSONALI (DATA BREACH) e NOTIFICA DI
INCIDENTE INFORMATICO

Sezione A - Dati del soggetto che effettua la segnalazione

Cognome e nome

E-mail

Recapito telefonico

Funzione rivestita

Sezione B — Tipologia impatto

Descrizione del bene ICT

Dettagli dell’ncidente

Descrizione della violazione

Sezione C - Informazioni in sintesi

Quando si & venuti a conoscenza della violazione

Natura della violazione e dell’incidente

#A Perdita di confidenzialita # Perdita di integrita #A Perdita di disponibilita

Causa della violazione

#A Azione intenzionale interna # Azione accidentale interna #A Azione intenzionale esterna
# Azione accidentale esterna 3 Sconosciuta
# Note

Da inviare per email al seguente indirizzo: privacy@asp.cz.it

Anticipare telefonicamente al Coordinatore del Gruppo Privacy

Reg. 01-PY Rev. 1 Regolamento aziendale per la corretta gestione delle violazioni dei dati personali e delle notifiche
degli incidenti aventi impatto sui beni ict Paaina 17/20
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ALLEGATO 2 — COMUNICAZIONE DELLA VIOLAZIONE DEI DATI PERSONALI ALL'INTERESSATO

Secondo quanto prescritto dall’art. 34 del Regolamento Generale in materia di protezione dei dati personali

(Regolamento (UE) 679/2016),L’Azienda Sanitaria Provinciale di Catanzaro, titolare del trattamento, con la

presente Le comunica I'intervenuta violazione dei Suoi dati personali (data breach), che si & verificata in data
alle ore

e/o, di cui si & avuta conoscenza in data alle ore

A) Descrizione della natura della violazione
Modalita della violazione dei dati:

Tipo di violazione:

U Lettura,

L Copia (i dati sono ancora presenti sui sistemi del titolare),

L Alterazione (i dati sono stati alterati),

O Cancellazione (i dati non sono pil sui sistemi del titolare e non li ha neppure l'autore della violazione),

O Furto (i dati non sono pil sui sistemi del titolare e li ha I'autore della violazione).

Dispositivo oggetto di violazione:
O Computer, O Rete, O Dispositivo mobile, Q Strumento di backup, U Documento cartaceo.

Tipo di dati oggetto di violazione:

U Dati anagrafici,

Q Dati di accesso e di identificazione (user name, password, altro),
Q Dati personali idonei a rivelare 'origine razziale ed etnica,
O Dati personali idonei a rivelare lo stato di salute,

O Dati personali idonei a rivelare la vita sessuale,

U Dati giudiziari,

(1 Dati genetici,

U Dati biometrici,

U Dati

U Ancora sconosciuti.

B) Descrizione delle probabili conseguenze della violazione di dati personali:

C) Descrizione delle misure tecnologiche e organizzative assunte per porre rimedio alla violazione e se del
caso per contenere la violazione dei dati o per attenuarne i possibili effetti negativi:

Per maggiori informazioni relativamente alla violazione in oggetto, si forniscono i seguenti recapiti:

posta elettronica: privacy@asp.cz.it

Reg. 01-PY Rev. 1 Regolamento aziendale per la corretta gestione delle violazioni dei dati personali e delle notifiche
degli incidenti aventi impatto sui beni ict Paaina 18720
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ALLEGATO 4 Tassonomia degli incidenti

in accordo alla Determina ACN del 3 gennaio 2023 ( Allegato A, articolo 3, comma 1)

Identificati
\/e)

Categoria

Descrizione

ICP-C-1

Accesso iniziale
exp o:ta?lon)

Accesso iniziale (/nitial access). |l soggetto ha evidenza dell’effettivo accesso non autorizzato

all'interno della rete attraverso vettori di

infezione, lo sfruttamento di vu|nerab1htta di nsorste esposte pubblicamente o qualsiasi altra
ecnica nota.

ICP-C-2

Esecuzione
(Execution)

Esecuzione (Execution). |l soggetto ha evidenza dell’effettiva esecuzione non autorizzata di
codice o malware all'interno della rete aziendale.

ICP-C-3

ICP-C-4

ICP-C-5

ICP-C-6

Installazione

Ottenimento di privilegi di livello superiore (Privilege Escalation). |l soggetto ha evidenza
dell’impiego non autorizzato di tecniche,
condotte dall'interno della rete, utili ad ottenere permessi di livello superiore su un sistema o
una rete.

(Establish
persistence)

Persistenza (Persistence). |l soggetto ha evidenza dell'impiego non autorizzato di tecniche,

= condotte su un sistema o all'interno della rete,
utili ad ottenere persistenza di codice malevolo o a garantire un accesso.

Evasione delle difese (Defence Evasion). |l soggetto ha evidenza dell'impiego non autorizzato
di tecniche, di elusione di politiche e/o sistemi di sicurezza, volte ad evitare il rilevamento
durante un tentativo di compromissione.

Comando e Controllo (Command and Control). || soggetto ha evidenza di comunicazioni non
autorizzate verso I’esterno della rete.

ICP-C-7

ICP-C-8

ICP-C-9

Movimenti
laterali
(Lateral

Movement)

Esplorazione (Discovery). |l soggetto ha evidenza dell'impiego non autorizzato di tecniche,
condotte dall'interno della rete, utili a
effettuare attivita di ricognizione per acquisire conoscenze sul sistema e sulla rete interna.

Raccolta di credenziali (Credential Access). |l soggetto ha evidenza dell'impiego non autorizzato
di tecniche utili ad acquisire, dall'interno
della rete, credenziali valide per I'autenticazione alle risorse di rete o ne rinviene copie non
autorizzate.

Movimenti laterali (Lateral Movement). Il soggetto ha evidenza dell'impiego non autorizzato di

tecniche utili ad accedere, controllare o
eseguire codice tra le risorse interne della rete.

ICP-C-10

ICP-C-11 -

ICP-C-12

ICP-C-13

ICP-C-14

Azioni sugli
obiettivi
(Actions on
objectives)

Raccolta (Collection). |l soggetto ha evidenza dell'impiego non autorizzato di tecniche utili a
ricercare e/o raccogliere, dall'interno della
rete, dati riservati e/o sensibili ovvero ne rilevi la presenza al di fuori dei sistemi autorizzati alla
trattazione degli stessi.

Esfiltrazione (Exfiltration). |l soggetto ha evidenza dell’impiego non autorizzato di tecniche utili

ad esfiltrare dati dall'interno della rete
verso risorse esterne.

Inibizione delle funzioni di risposta (/Inhibit Response Function). Il soggetto ha evidenza
dell’impiego non autorizzato di tecniche utilia inibire I'intervento delle funzioni di sicurezza,

di protezione e di “quality assurance” dei sistemi di controllo industriale predisposte per
rispondere a un disservizio o a uno stato anomalo.

Compromissione dei processi di controllo (Impair Process Control). |l soggetto ha evidenza
dell’impiego non autorizzato di tecniche utili
a manipolare, disabilitare o danneggiare i processi di controllo fisico di sistemi di controllo
industriale.

Disservizio intenzionale (/mpact). |l soggetto ha evidenza dellimpiego non autorizzato di
tecniche utili a manipolare, degradare, interrompere o distruggere i sistemi, i servizi o i dati.
In tale ambito rientrano ad esempio gli eventi di tipo Denial of Service/Distributed Denial of

Service che hanno impatto sui beni ICT.

Reg. 01-PY Rev. 1 Regolamento aziendale per la corretta gestione delle violazioni dei dati personali e delle notifiche
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